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1 Zielsetzung

Das Léschkonzept verfolgt das Ziel, die Einhaltung der Datenschutz-Grundverordnung (DSGVO) sicher-
zustellen und insbesondere die Anforderungen aus Art. 5 Abs. 1 lit. ) DSGVO (Speicherbegrenzung)
sowie Art. 24 Abs. 1 DSGVO (Rechenschaftspflicht) umzusetzen. Es soll gewahrleisten, dass personen-
bezogene Daten unverziiglich geloscht werden, sobald sie fiir den jeweiligen Verarbeitungszweck nicht
mehr erforderlich sind, und dass dabei bestehende gesetzliche Aufbewahrungspflichten sowie techni-
sche und organisatorische Standards beriicksichtigt werden.

Durch die Datenschutzbestimmungen, insbesondere die DSGVO, sind Unternehmen verpflichtet, perso-
nenbezogene Daten zu l&schen, sobald keine Notwendigkeit zu deren Speicherung oder Aufbewahrung
mehr besteht. Diese Notwendigkeit entféllt im Sinne des Datenschutzes, wenn der Zweck, fiir den die
Daten urspriinglich erhoben wurden, erfillt ist und der Loschung keine gesetzliche Aufbewahrungs-
pflicht entgegensteht. Das Léschkonzept orientiert sich an den in der DSGVO festgelegten Grundsat-
zen, insbesondere an RechtméaBigkeit, Zweckbindung, Datenminimierung, Speicherbegrenzung und
Transparenz gemaf Art. 5 sowie an den Betroffenenrechten nach Art. 17 DSGVO. Es soll sicherstellen,
dass Dauer und Umfang der Speicherung personenbezogener Daten von vornherein auf das notwen-
dige Mal’ beschrankt werden und jederzeit nachvollziehbar ist, welche Daten zu welchem Zweck verar-
beitet und gespeichert werden.

Dariiber hinaus dient das Konzept dazu, Verantwortliche bei der systematischen Erfassung von Daten-
kategorien, Verarbeitungszwecken und daraus resultierenden Aufbewahrungsfristen zu unterstiitzen.
Es schafft Transparenz tiber die in den eingesetzten Losungen verarbeiteten personenbezogenen Daten

sowie die jeweiligen gesetzlichen Grundlagen fiir deren Aufbewahrung und Léschung.

Alle Angaben zu gesetzlichen Regelungen wurden mit groBtmoglicher Sorgfalt recherchiert und zusam-
mengestellt. Dennoch kann keine Gewéhr fiir die Richtigkeit, Vollstandigkeit und Aktualitat der Inhalte
tibernommen werden. Dieses Dokument dient der allgemeinen Information und stellt keine Rechtshe-
ratung dar. Im Zweifel sind die jeweils einschlagigen gesetzlichen Vorschriften in ihrer aktuellen Fas-
sung malgeblich.

2 Geltungsbereich

Das Loschkonzept gilt fiir die BEX Components AG. Es umfasst samtliche personenbezogenen Daten,
die in allen Abteilungen und Geschaftsbereichen des Unternehmens verarbeitet werden - unabhangig
davon, ob die Verarbeitung automatisiert oder nicht automatisiert erfolgt. Es umfasst alle personenbe-
zogenen Daten, die in den jeweiligen Abteilungen verarbeitet wurden.

3 Prinzipien der Datenverarbeitung und Loschung

3.1 Prinzipien nach DSGVO Artikel 5

Die wichtigsten grundsétzlichen Prinzipien, die sich fiir die Verarbeitung von personenbezogenen Da-
ten aus diesem Artikel ergeben, kann man wie folgt zusammenfassen:
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Daten sollen rechtmé&Rig erhoben, nach Treu und Glauben verarbeitet, sowie immer transpa-
rent nachvollziehbaren Vorgehensweisen aufbewahrt werden

Die Verarbeitung soll nur fiir eindeutig bestimmte, legitime oder gesetzlich notwendige Zwe-
cke stattfinden.

Es besteht eine Bindung an diesen Zweck, der auch fiir die Weiterverarbeitung gilt.

Der Datenminimierung folgend, ist die Datenverarbeitung auf das notwendige MaR zu be-
schranken, indem man keine Daten speichert oder verarbeitet die nicht zwingend fiir den be-
stimmten Zweck erforderlich sind.

Erhobene Daten sind sachlich richtig zu erfassen sowie aktuell zu halten, um dem Grundsatz
der Richtigkeit zu entsprechen.

Der Zeitraum, der Aufbewahrung der personenbezogenen Daten soll im Hinblick auf den
Zweck der Datenverarbeitung werden

Es gelten die Grundsatze der Integritat und Vertraulichkeit im Hinblick auf die Datenverarbei-
tung, was geeignete technische und organisatorische MaBnahmen (TOMs) umfasst, die die
verarbeiteten Daten vor Verlust, unrechtmaBiger Verarbeitung, vor Zerstérung oder Schadi-
gung schiitzen sollen.

3.2 Loschen von Daten nach DSGVO Artikel 17

In diesem Artikel wird das Recht auf Loschung der eigenen Daten festgeschrieben. Voraussetzung ist,
dass eine der folgenden Bedingungen vorliegt:

Die Speicherung aus fachlichen Griinden ist nicht mehr notwendig

Der Betroffene zieht seine Einwilligung zuriick, dass die Daten verarbeitet werden dirfen
Das Unternehmen oder die &ffentliche Einrichtung hat die Verarbeitung unrechtméaRig vorge-
nommen

Es besteht eine Rechtspflicht zum Léschen

Zudem gibt es Sondersituationen in denen geldscht werden muss. Diese kénnen aufgrund ihrer Unvor-
hersehbarkeit nicht von Loschregeln im Sinne eines Léschkonzepts umfasst werden. Dazu gehort:

Das Loschen von unberechtigt erhobenen personenbezogenen Daten
Das Léschen von personenbezogenen Daten beim Riickbau von Systemen

Fir diese und dhnliche Sonderfille miissen ebenfalls L6schmalBnahmen bestimmt werden, damit das

Unternehmen im Eintrittsfall nicht ohne Handlungsoption dar steht.

4 Aufbewahrungsfristen nach der Vorgabe des Zolls

4.1 Zolldokumente im Allgemeinen

Zu den Zolldokumenten gehdren neben den im Regelfall elektronischen Zollanmeldungen auch alle Unterlagen,
die einer Zollanmeldung nach Art. 162 und Art. 163 UZK beizufiigen sind, sofern die Zollbehérden auf ihre Vor-
lage verzichtet oder sie nach erfolgter Vorlage zuriickgegeben haben.

Beim Export sind dies im Regelfall

elektronische Zollanmeldung
Ausfuhrgenehmigungen oder
Nullbescheide
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Diese Dokumente werden {iblicherweise mit den Unterlagencodierungen auf der Zollanmeldung erfasst. Es geht
nur um diejenigen Unterlagen, die zum einen gemal elektronischem Zolltarif zwingend sind und die auch tat-
sdchlich als Dokument vorliegen. Bei Angaben in Form von sogenannten Negativcodierungen (zum Beispiel Y901
- kein Dual-Use-Gut oder Y903 - kein Kulturgut) liegen keine Dokumente vor, diese Angaben miissen schliissig
nachvollziehbar sein).

Beim Export werden viele Dokumente erstellt, die nicht fiir die Ausfuhrzollabfertigung wichtig sind, sondern im
Zielland eine Wirkung entfalten sollen (Préaferenznachweise, Ursprungszeugnisse, diverse Bescheinigungen).
Diese fiir das Zielland wirksamen Dokumente sind im Original im Zielland einzureichen und liegen daher beim
exportierenden Unternehmen hochstens noch als Kopie oder Datei vor. Deswegen fallen sie nicht unter die nach-
folgend aufgefiihrten Aufbewahrungsfristen und Aufbewahrungsformen. In der Praxis werden diese Kopien mit
aufbewahrt, da die Vorgangsdokumentation sinnvollerweise nicht getrennt wird.

4.2 Wie ist die Aufbewahrung von Unterlagen im IT-Verfahren ATLAS geregelt?

Bei elektronisch abgegebenen Zollanmeldungen (ATLAS) muss die komplette Datenkommunikation, beginnend
mit dem Antrag und endend mit dem abschlieBenden Ausgangsvermerk (AGV) oder Alternativ-AGV aufbewahrt
werden. Da diese Daten in elektronischer Form erstellt werden, sind diese auch in elektronischer Form auf-
zubewahren.

Die im IT-Verfahren ATLAS mit der Zollverwaltung ausgetauschten EDIFACT/XML-Nachrichten miissen zehn Jahre
aufbewahrt werden, da sie als originare digitale Daten fiir eine spatere Priifung maligeblich sind.

Unter die zehnjédhrige Aufbewahrungsfrist fallen die Summarischen Anmeldungen, die Zollanmeldungen und die
hierauf ergangenen Bescheide {iber Einfuhrabgaben. Ferner sind die im Zusammenhang mit der Zollanmeldung
stehenden Papiere (zum Beispiel Handelsrechnungen, Frachtrechnungen und Praferenznachweise), die grund-
satzlich mit der Zollanmeldung vorzulegen sind, zehn Jahre aufzubewahren.

4.3 Aufbewahrungsfristen fiir Praferenzdokumente

Im Zusammenhang mit der Ausfertigung bzw. Ausstellung von Lieferantenerkldrungen und Praferenznachweisen
fir den Export bestehen Aufbewahrungspflichten

fir den Ausfertiger einer Lieferantenerklarung:

Kopien der ausgefertigten Lieferantenerklarungen
Alle Unterlagen, die die Richtigkeit der Erklarung belegen
fir den Ausfihrer:

Durchschriften und Kopien der Préferenznachweise

Alle dem Nachweis der Ursprungseigenschaft des betreffenden Erzeugnisses zugrundeliegen-

den Unterlagen
Da ein Ausfiihrer oder Lieferant auch Steuerpflichtiger nach der Abgabenordnung (AO) ist und somit Buchfiih-
rungspflichten unterliegt, ist auch § 147 AO anwendbar.

Fur die Aufbewahrung gilt daher:

Sowohl bei den Durchschriften und Kopien von Lieferantenerkldrungen und Préferenznachweisen als auch bei
den jeweils zugehdrigen ursprungsbegriindenden Unterlagen (wie z.B. Lieferantenerkldrungen oder
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Praferenzkalkulationen) handelt es sich um Unterlagen nach Art. 15 Abs. 1 UZK. Aus diesem Grunde sind sie ab-

weichend von den Regelungen in den Ursprungsprotokollen bzw. Art. 51 UZK geméal3 § 147 Abs. 1 Nr. 4ai.V.m.

Abs. 3 AO zehn Jahre aufzubewahren (Ablauf des laufenden Jahres plus zehn Jahre).

Die Form der Aufbewahrung ergibt sich aus § 147 Abs. 2 AO.

5 Personenbezogene Daten in BEX Anwendungen und zugrundelie-
gende Aufbewahrungsfristen

In den meisten Fallen ist die Verarbeitung der Daten durch den Zweck selbst oder durch die oben beschriebenen
gesetzlichen Vorgaben abgedeckt. Durch diese ergeben sich auch die jeweiligen Aufbewahrungspflichten.
Diese werden je nach Betriebsart in Datenbanken auf internen Server gespeichert oder im BEX Rechenzentrum.

Die gesetzlichen Aufbewahrungsfristen richten sich nach aktuell giiltigem deutschem Recht. In weiteren Landern
der Europdischen Union kdnnen zusatzlich zu den EU-einheitlichen Vorgaben auch weitere Regelungen gelten. In
der Schweiz und weiteren Drittlandern sind die jeweiligen Gesetzesvorgaben zu beachten.

Anwendung Erfassbare Datenkategorien und Be- Gesetzliche Aufbewahrungsfrist | Aufbewahrung in
troffene Personen Jahren
Administration Nutzernamen der Anwender keine Bis zur Erfiillung
AUSFUHRPORTAL des Zwecks
AES3 Namen der am AuBenhandel teilneh- 147 AO, § 257 HGB Export- 10 Jahre
mende Personen, Geschéftspartner der und Einfuhrunterlagen (An-
Kunden trage, Genehmigungen, Erkla-
rungen,
Lizenzen, Zollunterlagen etc.)
CLEVER Speicherung der Namen der Verant- 147 AO, § 257 HGB Export- 10 Jahre
wortlichen, welche die Codierungen und Einfuhrunterlagen (An-
fiir Waren vornehmen trage, Genehmigungen, Erkla-
rungen,
Lizenzen, Zollunterlagen etc.)
FORMS Namen des Exportverantwortlichen 147 AO, § 257 HGB Export- 10 Jahre
und Einfuhrunterlagen (An-
trage, Genehmigungen, Erkla-
rungen,
Lizenzen, Zollunterlagen etc.)
GENESYS Adressdaten von Lieferanten und Kun- 147 AO, § 257 HGB Export- 10 Jahre

den. Namen, Telefonnummern und E-
Mail-Adressen jeweiliger Ansprech-
partner

und Einfuhrunterlagen (An-
trage, Genehmigungen, Erkla-
rungen,

Lizenzen, Zollunterlagen etc.)
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MESSENGER E-Mail-Adressen von Empféangern keine Bis zur Erfillung
des Zwecks
SANSCREEN Namen des Verantwortlichen, Namen Das Bundesdatenschutzgesetz (Empfehlung)
und Adressdaten von Personen die ge- (BDSG) erlaubt die Aufbewah- 5 Jahre
gen Sanktionslisten gepriift werden rung der Daten solange, wie es

zur Wahrung berechtigter Inte-
ressen des Unternehmens no-
tig ist. Eine Orientierung an
der Aufbewahrungsfrist fiir
Ausfuhrnachweise nach § 22
AWV von fiinf Jahren ist ver-

tretbar.
sanktionslisten-on- Namen des Verantwortlichen, Namen Das Bundesdatenschutzgesetz (Empfehlung)
line.de und Adressdaten von Personen die ge- (BDSG) erlaubt die Aufbewah- 5 Jahre
gen Sanktionslisten gepriift werden rung der Daten solange, wie es

zur Wahrung berechtigter Inte-
ressen des Unternehmens no-
tig ist. Eine Orientierung an
der Aufbewahrungsfrist fiir
Ausfuhrnachweise nach § 22
AWV von fiinf Jahren ist ver-
tretbar.

6 Verantwortung fiir die Aufbewahrung und Loschung von Daten

6.1 Wer ist verantwortlich fiir die eingegebenen Daten und deren Aufbewah-
rungspflicht?

ERP und eingegebenen Daten, Aktualitat und Korrektur sind die Anwender von BEX-Losungen selbst verantwort-
lich. Dies schlieRt auch Aufbewahrungspflichten und -fristen mit ein. Kiindigt ein Kunde muss er sich selbst um
einen Read-Only-Zugang oder Anforderung eines Archivierungsdatentragers kiimmern.

6.2 Wie lange werden Daten vorgehalten?

Umgebungen werden nach Kiindigung zum Léschen vorgemerkt.

Nach Verstreichen einer Karenzzeit von sechs Monaten nachdem der Zweck erfiillt wurde, werden die Daten
durch mehrfaches Uberschreiben geléscht.

Auf den Selbstservice-Portal (www.sanktionslisten-online.de) kann der Anwender die Angaben selbst in den Ein-
stellungen dndern oder den Zugang sowie die damit verkniipften Daten l6schen. In anderen Féllen, wie die ge-
zielte Léschung von Daten in den clientbasierten Anwendungen, kontaktieren Sie unseren Support oder unseren
BEX-Datenschutz (datenschutz@bex.ag).

6.3 Wie wird die Datensicherheit gewdhrleistet?

Die BEX Components AG bietet als Softwarehersteller mit Fokus auf die Auenwirtschaft auch SaaS
Dienste fiir Kunden an. Dabei werden alle zur korrekten Ausfiihrung der Services notwendigen kunden-
spezifischen Informationen im Rechenzentrum der BEX beim Mutterkonzern, der AEB SE, verwaltet.
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Dieses Angebot verpflichtet die BEX daher unter anderem zur Vorsorge gegen jegliche Art des Datenver-
lusts zu treffen.

Die Datensicherheit wird durch regelméBige externe ISO/IEC 27001 Zertifizierungen und interne Audits
der IT-Sicherheitsheauftragten bei der BEX Components AG sowie auch bei der AEB SE gewdhrleistet.
Alle Datensicherungen erfolgen tiber ein mehrstufiges Konzept spétestens alle 24h auf mindestens 2 un-
terschiedlich geschiitzte Bereiche im Netzwerk. Es existieren mehrere 6rtlich getrennte Sicherungsorte,
die ausschlieRlich fiir geschulte Mitarbeitende zugdnglich sind. SchlieBlich erfolgt zusatzlich ein wo-
chentliches Offline-Backup und mindestens eine ,,off-site” Kopie. Die Sicherungen erfolgen ausschliel3lich
automatisiert. Sofern keine gesetzlichen Aufbewahrungsfristen existieren, werden Sicherungen fortlau-
fend mindestens 6 Tage vorgehalten.

Datenbanken werden fortlaufend gesichert, sonstige Kundensysteme taglich. Die Standortreplikation er-

folgt taglich oder mehrmals taglich, je nach Dienst.

Die erfolgreiche Durchfiihrung der Sicherungen wird jeden Werktag morgens manuell kontrolliert. Dabei
wird nicht nur der von den Sicherungsprodukten gemeldete Status abgefragt, sondern zuséatzlich Stich-

probenartig auf Plausibilitat gepriift (bspw. Sicherungsdauer, Menge an gesicherten Daten, etc.)

7 Auf welcher Grundlage werden von der BEX Daten verarbeitet?

Die Verarbeitung der Daten, die durch die BEX im Vorfeld oder zur Erfiillung der Bereitstellung von Softwarepro-
dukte und Dienstleistungen erfolgt, auf Grundlage durch Artikel 6 Abs. 1 lit. b) DSGVO (,,Die Verarbeitung ist fiir
die Erfullung eines Vertrags [...] oder zur Durchfiihrung vorvertraglicher MaBnahmen erforderlich, die auf Anfrage
der betroffenen Person erfolgen®).

Firr die telefonische Ubermittlung, E-Mail oder sonstigen Weg zugesandten Informationen gelten unsere Hin-
weise auf unserer Infopflicht-Seite. Auch fiir alle weiteren Angebote wie der BEXletter (Newsletter) auf unserer
Website erfassten Daten sowie Moglichkeiten zum Widerspruch werden auf in der BEX Datenschutzerklarung ein-
gehend beschrieben. Die Grundlage ist hier in der Regel Ihr ausdriickliches Einverstandnis (Artikel 6 Abs. 1 lit. a)
DSGVO) oder dass die Verarbeitung Ihrer Daten fiir den Erfiillungszweck notwendig (Art. 6 Abs. 1 lit. ¢) DSGVO)
sind. Detaillierte Informationen tiber die Erhebung, Verarbeitung und Widerspruchsmaéglichkeiten werden in der
Datenschutzerklarung auf der zentralen BEX-Website beschrieben.

8 Wichtige Links und Dokumente

Titel des Anhangs / Verweis Beschreibung
Auftragsverarbeitungsvertrag & https://www.bex.ag/static_downloads/BEX_Auftragsverarbeitungsver-
Technische und Organisatorische trag_DSGVO.pdf

MaRnahmen (TOM)

Allgemeine Geschaftsbedingungen https://www.bex.ag/agb/
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Infopflicht

https://www.bex.ag/infopflicht

Datenschutzerkldrung

https://www.bex.ag/datenschutz/

Kontakt zum Datenschutzbeauftrag-
ten

https://www.bex.ag/datenschutz/
datenschutz@bex.ag

9 Anderungshistorie

Datum Bearbeiter Beschreibung der Anderung
29.04.2022 KLS Anlage des Dokuments
03.02.2026 SPD/KLS Grundlegende Uberarbeitung und Aktualisierung
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Noch Fragen? Kein Problem!

Wir sind fiir Sie da:

Per E-Mail:
datenschutz@bex.ag

Telefonisch:
+49 7361 999 39 33

(Mo-Fr: 8-18 Uhr)

Oder jederzeit unter:

www.bex.ag

BEX Components AG
GartenstraBBe 97
73430 Aalen
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